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Greef: Ein Jahr Corona-Warn-App

Editorial

Liebe Leser:innen,

wir freuen uns, dass Sie auf diese Ausgabe der i3 aufmerksam geworden sind. Bei i3 handelt es sich um
eine Reihe politikwissenschaftlicher Diskussionspapiere. Sie werden herausgegeben von Prof. Dr. Wolf-
gang Schroeder und dem Fachgebiet ,,Politisches System der BRD — Staatlichkeit im Wandel* an der
Universitit Kassel. In unregelméBigen Abstéinden finden Sie in den Diskussionspapieren neue For-
schungsergebnisse und Beitrdge zu aktuellen politikwissenschaftlichen Debatten. Thematisch erwartet
Sie ein breites Spektrum an Schwerpunkten mit besonderem Fokus auf die Parteien-, Verbédnde- und
Wohlfahrtsstaatsforschung. Jede Ausgabe behandelt ein flir den Lehrstuhl relevantes Thema, das sich
perspektivisch etwa mit Wandlungsprozessen in Politikfeldern, Verdnderungen von Akteuren und Ak-
teursstrukturen oder dem Wandel von Regieren und Staatlichkeit befasst. Ein gemeinsamer Bezugs-
punkt, der auch den Titel der Diskussionspapier-Reihe inspiriert, ist der von Max Weber iiber Rainer M.
Lepsius aufgenommene Spannungsbogen, welcher den Wandel von Ideen, Interessen und Institutionen
thematisiert. Neben Artikeln von dem Lehrstuhl nahestehenden Wissenschaftlerinnen und Wissen-
schaftlern sind auch Gastbeitrage gerne gesehen.

Wir wiinschen Thnen nun eine anregende Lektiire und wiirden uns freuen, Sie auch bei den nachsten
Ausgaben der i3 wieder als Leser begriiien zu diirfen. Hinweise, Anregungen und Kommentare nehmen
wir gerne liber die Redaktionsadresse entgegen.
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Ein Jahr Corona-Warn-App
Die CWA aus der Perspektive staatlicher Steuerung

1 Einleitung

Am 27. Januar 2020 wurde der erste Corona-Fall in Deutschland im Landkreis Starnberg in Bayern
bekannt. Knapp fiinf Monate spiter, am 16. Juni 2020, erschien unter dem Namen Corona-Warn-App
(CWA) die offizielle deutsche App zur digitalen Kontaktnachverfolgung [Digital Contact Tracing
(DCT)] mithilfe von Mobiltelefonen in den App-Stores von Apple und Google. In diesem Zeitraum
hatte sich das Coronavirus SARS-CoV-2 von einer ,,weiterhin gering[en]* ,,Gefahr fiir die Gesundheit
der Menschen in Deutschland®, so Bundesgesundheitsminister Jens Spahn im Januar 2020, zu einer
weltweiten Pandemie ausgeweitet (vgl. BMG 2021). Bis zum 16. Juni 2020 wurden in Deutschland
188.382 Infektionen und 8.910 Todesfille im Zusammenhang mit COVID-19 gemeldet. Zu diesem Zeit-
punkt war die erste Welle gebrochen und die Zahl der tiglich gemeldeten Félle schwankte nur noch
zwischen 200 und 1.000 im Gegensatz zu 6.551 Meldungen in der Spitze am 4. April 2020. Zugleich
sollten die kommenden Hochstwerte in der zweiten (33.987 am 23.12.2020) und dritten Welle (29.487
am 21.04.2021) noch deutlich dariiber liegen (vgl. RKI 2021b).

Mit Beginn der zweiten Welle im Oktober 2020 mehrten sich Berichte von ,,liberlasteten und
,iberforderten” Gesundheitsimtern, die fiir die analoge Nachverfolgung' von Kontakten mit Infizierten
zustdndig sind. Sie standen trotz der Unterstiitzung von Bundeswehr und Freiwilligen ,,am Limit* oder
,»vor dem Kollaps* und konnten die Kontaktnachverfolgung nur noch ,,liickenhaft” und in ,,heiklen Fal-
len* aufrechterhalten (siehe beispielhaft Schmidt/ Schneider 2020; Pfadenhauer 2020, 2021; Sartor
2020). Die CWA soll daher unter anderem die Gesundheitsdmter entlasten, indem sie automatisiert Kon-
taktpersonen von Infizierten erkennt und informiert, um so Infektionsketten frithzeitig zu unterbrechen.
Sie ist damit ein Baustein in der Strategie der Bundesregierung zum Umgang mit den multiplen Heraus-
forderungen in der Corona-Pandemie. Dieser Baustein soll im Folgenden vertiefend in den Blick ge-
nommen und insbesondere aus der Perspektive auf staatliche Steuerung(sbemiihungen) betrachtet wer-
den.

Aus Steuerungsperspektive lag der Fokus bisher eher auf dem starken, durchsetzungsfihigen Staat
in der Krise. So fiel etwa ein zwiespéltiger Blick insbesondere auf China, das die Krise durch autoritére
Eingriffe, mit der Isolation und Uberwachung von Millionen von Menschen, einerseits schnell in den
Griff bekam. Andererseits wurde dem autoritdren Regime der kommunistischen Partei vorgeworfen,
den Ausbruch der Krankheit zu lange verheimlicht und Informationen unterdriickt zu haben (vgl. Ther
2020: 40). Gleichwohl kam vor diesem Hintergrund die Diskussion auf, ob autoritire und totalitére Re-
gime iiber eine bessere Ausgangslage bei der Pandemiebekdmpfung verfiigen wiirden als (westliche)
Demokratien,” weil diese Staaten von oben durchregieren konnten, ohne dabei auf demokratische und
rechtstaatliche Prinzipien Riicksicht nehmen zu miissen. AuBerachtgelassen wurden bei diesem

Wobei auf der organisatorischen Ebene der Gesundheitsdmter mit dem Surveillance Outbreak Response Ma-
nagement and Analysis System (SORMAS), entwickelt im Zuge der Ebola-Epidemie 2014, bereits ein digitales
Unterstiitzungssystems vorlag. Im Januar 2021 nutzen dieses aber nur ein Drittel der 375 Gesundheitsdmter,
wahren zwei Drittel noch auf Fax und Papier setzten. Erst Ende Mérz 2021 hatte sich der Anteil auf 84 Prozent
erhoht (vgl. Krempl 2021a; b).

Fiir die Debatte um die Demokratie in Deutschland in der Corona-Pandemie siche bspw. Decker (2020).
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verkiirzten Blickwinkel auf einen globalen Systemwettbewerb die wichtigeren Aspekte wie die Stabili-
tat von Staatlichkeit und politischem Entscheidungssystem, die Qualitdt und Finanzierung des Gesund-
heitssystems und die gesellschaftliche Akzeptanz fiir das politisches Handeln und die konkreten MaB-
nahmen (vgl. Merkel 2020; Ther 2020).

In Europa setzen fast alle Staaten beim Schutz der Gesundheit ihrer Bevolkerung und bei der Be-
kédmpfung der Pandemie auf direkte Steuerung durch Ge- und Verbote. Diese schrinken auch grund-
rechtlichen Freiheiten ein (vgl. bspw. Knieps 2020). Der Interventionsstaat zeigt mit Ausgangsbeschrin-
kungen, Kontaktverboten, Abstandsregeln sowie Betriebs- und GeschiftsschlieBungen seine Funktions-
fahigkeit sowohl gegeniiber Biirger:innen als auch Organisationen und Unternehmen. Diese Beschrin-
kungen setz die Bundesregierung, auch in Absprache mit den Ministerpréasident:innen der Lander, durch
Verordnungen im Rahmen des Infektionsschutzgesetzes (IfSG) um.? Mit Blick auf digitale Technolo-
gien spielen aber auch andere Steuerungsinstrumente in der Pandemie eine Rolle. Denn diese wirkte als
»eine Art Digitalisierungsbeschleuniger in ganz unterschiedlichen Gesellschaftsfeldern™ (Bieber 2020:
3). Decker (2020: 130) bezeichnet die Auswirkungen auf die Digitalisierung als eine der sich jetzt schon
abzeichnenden ,,wichtigsten Langzeitwirkungen der Pandemie®. Eines dieser digitalen Instrumente in
der Pandemie ist die Corona-Warn-App. Sie unterscheidet sich auf mehreren Ebenen als Steuerungs-
instrument von direkter Steuerung durch Ge- und Verbote, was im Folgenden anhand der Entstehungs-
geschichte der App herausgearbeitet wird.

2 Digitale Kontaktnachverfolgung mit der Corona-Warn-App

Deutschland setzt, wie auch viele andere Staaten, auf eine digitale Kontaktnachverfolgung, die auf-
grund der groBen Verbreitung von Mobiltelefonen® auf eine App zuriickgreift. Diese nutzen den Nah-
funk-Dateniibertragungsstandard Bluetooth LE [Low Energy], um die rdumliche Néhe von Mobiltele-
fonen — und damit Kontakte zwischen Personen — zu protokollieren.® Dafiir tauscht die App anonyme
Schliissel aus, die dann mit den von einem zentralen Server zur Verfiigung gestellten Schliissel von
nachweislich infizierten Personen abgeglichen werden konnen. In Deutschland wurden die SAP und die
Telekom mit der Entwicklung, Wartung und dem Betrieb’ der Corona-Warn-App durch das Robert
Koch-Institut (RKI) (als zentrale Einrichtung der Bundesregierung beziehungsweise fiir das

Dieses Vorgehen fiihrte unter anderem zu einer Debatte iiber das Verhéltnis zwischen Regierung und Parlament,
da diese weitreichenden Eingriffe in die Grundrechte am Bundestag vorbei stattfanden. Die Forderungen der
Parlamentarier:innen nach mehr Mitsprache fiihrte zur Diskussion und Verabschiedung des ,,Dritten Gesetzes
zum Schutz der Bevolkerung bei einer epidemischen Lage von nationaler Tragweite™ (Deutscher Bundestag
2020). Mit dieser Reform des Infektionsschutzgesetzes wurden insbesondere die moglichen, von Regierungs-
seite zu treffenden Maflnahmen konkretisiert und damit die Verordnungen von Bund und Landern auf eine neue
Rechtsgrundlage gestellt.

Fiir eine Ubersicht siche bspw. den MIT Technology Review Covid Tracing Tracker, der bereits im Mai 2020
weltweit 25 Tracing Apps auswies (O’Neil et al. 2020). Fiir die Verteilung von (de-)zentralen Umsetzungen
siche etwa Kaya (2020: 5f.).

Etwa 60 Millionen Menschen in Deutschland besitzen ein Mobiltelefon mit Internetfunktionalitét (auch als
Smartphone bezeichnet) (vgl. Deloitte 2020; statista 2019).

Aus Datenschutzperspektive hat die Bluetooth-Nutzung den Vorteil, dass damit, im Gegensatz zur Nutzung von
GPS-Positionsdaten, die einige asiatische Lander (ebenfalls) nutzen, keine Geolokalisierung verbunden ist und
somit keine Bewegungsprofile angelegt werden kdnnen. Ohnehin besteht das hochste Infektionsrisiko aber in
geschlossenen Raumen, wo GPS aufgrund fehlender freier Sichtverbindung zu den Satelliten nicht funktioniert.

Zum Betrieb gehoren insbesondere die Back-End-Serverinfrastruktur zum Informationsaustausch (Schliissel
der positiv getesteten Kontakte) mit der App und eine Verifikations-Hotline, die durch ein TAN-Verfahren vor
falschen Test-Meldungen schiitzen soll. Zusétzlich gibt es eine mehrsprachige Telefonhotline (Callcenter) fiir
Anfragen zur Nutzung und Funktionalitdt der App.
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Bundesministerium fiir Gesundheit) beauftragt.® Insgesamt betrug das Budget fiir die CWA rund 68
Millionen Euro (bis Ende 2021). Davon entfielen etwa 20 Millionen auf die Entwicklung der App und
ihrer Server-Komponente, 2 Millionen auf die Wartung und Pflege derselben, 43 Millionen auf den
Betrieb sowie 3,5 Millionen auf Werbung (vgl. Voss 2020).

Die Corona-Warn-App lésst sich aus zwei Perspektiven als ein Steuerungsinstrument klassifizieren,
das auf die Steuerungsform der Information, Aufklirung und Uberzeugung setzt. Zum einen betrifft dies
den Steuerungsimpuls fiir die zentral intendierte Steuerungswirkung. Die App informiert Nutzer:innen
anonym {iber Kontakte mit anderen Nutzer:innen, von denen moglicherweise ein personliches Anste-
ckungsrisiko fiir SARS-CoV-2 ausgeht.” Sie klrt {iber das in diesen Fillen sinnvolle weitere Vorgehen
auf und ermdglicht die anonyme Bekanntgabe eines eigenen positiven oder negativen Testergebnisses. '
So sollen wiederum die eigenen Kontakte {iber ein mogliches Risiko informiert und damit friihzeitig
Infektionsketten unterbrochen werden.'' Die intendierte Steuerungswirkung auf das Steuerungsobjekt
besteht dabei darin, bei einem ausgewiesenen niedrigen Risiko ohne oder trotz Risiko-Begegnung ein
umsichtiges Verhalten (Einhalten der Abstands- und Hygieneregeln) an den Tag zu legen. Bei einem
ausgewiesenen erhohten Risiko sollen personliche Kontakte reduziert, verstiarkt auf Symptome geachtet
und bei Symptomen eine mogliche Testung mit der Hausarztpraxis, dem kassenérztlichen Bereitschafts-
dienst oder dem Gesundheitsamt abgeklart werden (vgl. RKI 2020b).

Der zweite auf die Steuerungsform der Information bezogene Aspekt der Corona-Warn-App liegt
in der Implementation des Instruments. Es gab die bewusste politische Entscheidung, kein (Begleit-
)Gesetz zu verabschieden und keine Verordnung zu erlassen, die eine Nutzung der App (in bestimmten
Kontexten) verpflichtend gemacht hiitte.'* Aufgrund der Freiwilligkeit des Instruments konnte seine

Fiir die CWA gab es keine offentliche Ausschreibung. ,,Die Vergabe der Vertrdge iiber die Erstellung und den
Betrieb der Corona-Warn-App erfolgte nach Feststellung der Dringlichkeit der Beschaffung durch den Krisen-
stab (...) im Wege einer Verhandlungsvergabe ohne Teilnahmewettbewerb™ (BMG 2020a).

Zum Zeitpunkt dieser Untersuchung basierte die Formel fiir die Risikoeinschédtzung auf vier Indikatoren: dem
Ubertragungsrisiko des positiv getesteten Kontakts, der Dauer der Begegnung, der Zeit, die seit der Begegnung
vergangen ist sowie der Unmittelbarkeit des Kontakts (vgl. RKI 2020b). Letzterer meint den Dampfungswert
beziehungsweise die Signalstiarke der Bluetooth-Verbindung zwischen den Mobiltelefonen. Eine hohere Damp-
fung oder eine geringere Signalstirke sind Anzeichen fiir einen groferen Abstand zwischen den Personen
(wenngleich auch physische Gegenstinde und Bauten zwischen den Mobiltelefonen das Signal schwéchen kon-
nen, weshalb die Entfernungsbestimmung mit Unsicherheit behaftet ist).

Eine reibungslose Meldung von Testergebnissen wird dadurch erschwert, dass noch nicht alle Labore an die
App-Infrastruktur angeschlossen sind. Um Falschmeldungen zu vermeiden, kdnnen nur verifizierte Ergebnisse
gemeldet werden. Bei nicht angeschlossenen Laboren ist daher eine telefonische Verifikation notwendig. Im
November 2020 waren von 169 niedergelassenen Laboren, die ihre Tests an das RKI melden, 152 an die CWA-
Infrastruktur angebunden (vgl. ArzteZeitung 2020).

Fiir eine schnellere Kontaktnachverfolgung und -information wurde auch technisch nachgesteuert. Beispiels-
weise liefen sich zum Ausrollen der App nur einmal in 24 Stunden die Daten der positiv Getesteten abrufen
und auf Risikobegegnungen hin iiberpriifen. Dieser Rhythmus wurde mit dem Update der App auf Version 1.7
(25.11.2020) auf sechsmal tdglich erhoht (vgl. BMG 2020b: 1; Heine 2020a).

Ein Begleitgesetz hatte aber auch die Freiwilligkeit der App festschreiben konnen. Aus dem fehlenden Gesetz
folgte daher auf der anderen Seite die prinzipielle Moglichkeit fiir Privatakteure, in Hausordnungen oder AGBs
eine verpflichtende Nutzung der Corona-Warn-App in bestimmten Kontexten festzuschreiben (auch wenn da-
mit datenschutzrechtlich aufgrund des Einwilligungserfordernisses grof3e Probleme einhergehen, weil damit die
dem RKI ausgestellte Erlaubnis zur Auftragsdatenverarbeitung erlischt). So forderte etwa auch der DGB (2020)
,»klare rechtliche Regelungen®, unter anderem bezogen auf die Anordnungsmdglichkeiten von Arbeitgeber:in-
nen, damit fiir Arbeitnehmer:innen ,,[w]eder die Nutzung, noch die Nichtnutzung (...) negative Konsequenzen
(...) nach sich ziehen.*

Nach demselben Muster erfolgte spéter die Debatte um die Notwendigkeit einer gesetzlichen Grundlage fiir den
Umgang mit (nicht) geimpften Menschen. Hierbei ging es um ein Verbot von Sonderrechten fiir Geimpfte
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Anwendung, und damit mittelfristig auch seine Wirksamkeit,'"> nur durch Information, Aufklirung und
Bewerbung unterstiitzt werden — zumal erschwerend die Freiwilligkeit auf opt-in (die App muss aktiv
heruntergeladen und genutzt werden) statt opt-out basiert.'* Dennoch startete die CWA relativ erfolg-
reich. Mit 24,2 Millionen Downloads (Stand 17.12.2020) war sie zu diesem Zeitpunkt die erfolgreichste
europiische Warn-App (vgl. RKI 2020c: 1)."> Bezogen auf die Verbreitung von Smartphones (Mobilte-
lefone mit Internetzugang), die etwa 60 Millionen Menschen in Deutschland besitzen, fallen die Down-
loadzahlen gleichwohl niedrig aus (vgl. Deloitte 2020; statista 2019). Zugleich ist ein Download nicht
gleichbedeutend mit der kontinuierlichen Nutzung der App.'® Im August 2020 lag die Nutzungsquote'’
bei etwa 80 Prozent (vgl. Greis 2020). Bei einer bundesweiten Umfrage Ende November 2020 gaben 36
Prozent der Befragten an, die App zu nutzen (vgl. Kantar 2020).'® Die primiren Argumente, die einen
Anreiz zur Nutzung darstellen sollen, sind der gesamtgesellschaftliche Beitrag zur Einddmmung der
Pandemie (durch Unterstiitzung der Kontaktnachverfolgung) und der individuelle Nutzen durch die zeit-
nahe Aufkldrung iiber eine mogliche Gefahr fiir die eigene Gesundheit und damit méglicherweise auch
fiir nahe Angehdrige und Freunde. Dieser Erwartung entsprechen auch die in einer Umfrage im Novem-
ber 2020 am héaufigsten genannten Griinde fiir die Nutzung der App: fiir 72 Prozent der Nutzer:innen
war der Grund ausschlaggebend, sich selbst und seine Gesundheit zu schiitzen. Auf dem zweiten Platz
folgte mit 55 Prozent die Begriindung, sein Umfeld (Familie, Freunde, Bekannte) zu schiitzen (vgl.
ebd.).

3 Vertrauen durch Freiwilligkeit

Die Entscheidung, auf Freiwilligkeit und Information zu setzen, wirkte wiederum auf die konkrete Aus-
gestaltung des Instruments zuriick. Eine zentrale Frage ist dabei, wie sich ein groBtmogliches Vertrauen
in das Instrument herstellen ldsst, damit es auch tatsdchlich genutzt wird. Dies betrifft bei der Corona-
Warn-App mindestens zwei Dimensionen: erstens das Vertrauen in die Niitzlichkeit der App als einem
geeigneten (wirksamen) und effektiven Instrument zur Pandemiebekidmpfung.'® Hierbei kommt der

beziehungsweise der Verhinderung von Diskriminierung von nicht geimpften Menschen (vgl. bspw. FAZ
2020b). Zugleich entwickelten international unterschiedliche Akteure (technische) Losungen fiir einen Impf-
ausweis bzw. -nachweis (vgl. bspw. Muscato/ Ferguson 2020).

An dieser Stelle bleiben die Debatten um den tatséchlichen Nutzen und die Wirksamkeit der App zur Einddm-
mung der Pandemie unberiicksichtigt.

Fiir einen Opt-out-Mechanismus hétten die Mobiltelefonhersteller oder Apple und Google als Verantwortliche
fiir die maB3geblichen Betriebssysteme die App automatische installieren und ausliefern miissen.

15 Die Zahl der Downloads stieg mit Stand 02.06.2021 auf 28,1 Millionen (vgl. RKI 2021a: 1).

Testdownloads werden genauso gezéhlt, wie der wiederholte Download der App beim Wechsel oder Neuauf-
setzen des Mobiltelefons.

Berechnet wurde das Verhéltnis der Downloadzahl zur Anzahl der Apps, die tiglich die aktuellen Schliissel
vom Server abfragten.

Eine frithere Umfrage im September ergab eine Nutzungsquote von 38,4 Prozent (vgl. Briiesch et al. 2020: 15).

Bezogen auf die Effektivitat und Wirksamkeit von DCT existiert ein gewisses Dilemma (,,Henne-Ei-Problem®):
der Grad der Wirksamkeit héngt direkt mit dem Verbreitungsgrad der App zusammen, fiir deren Verbreitung
damit nicht bereits mit einer nachgewiesenen Wirksamkeit geworben werden kann (sieche auch Blasimme/
Vayena 2020: 760).

Bezogen auf die deutsche CWA wurde in einer Umfrage Ende November 2020 dann auch von 33 Prozent (und
damit am hiufigsten) der Nicht-Nutzer:innen der App als ausschlaggebender Grund genannt, dass ,,die App bei
der Pandemie-Bekdmpfung nicht hilft/ weil die App nichts bringt“. Auf Platz 2 folgte mit 19 Prozent ein Mangel
an Datenschutz, Privatsphire und ein Uberwachungsgefiihl (vgl. Kantar 2020: 6). Ahnliche Zahlen ergab die
frithere Umfrage im September, bei der 35 Prozent angaben, ,,Die App schiitzt mich nicht* und 31 Prozent
Datenschutzgriinde nannten (vgl. Briiesch et al. 2020: 17).
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wissenschaftlich und medial unterstiitzten Kommunikation und Bewerbung eine wichtige Aufgabe zu.*
In einer Umfrage im September 2020 gaben 59,2 Prozent derjenigen Befragten, welche die CWA in-
stalliert hatten, an, von der Kampagne der Regierung beeinflusst worden zu sein sowie 55,9 Prozent von
der Medienberichterstattung — das personliche Umfeld folgt erst mit 33,2 Prozent (vgl. Briiesch et al.
2020: 20).

Zweitens”' spielte das Vertrauen in die beschrinkte Funktionalitit** der App und den sachgemiBen
Umgang mit den Daten und dem Wissen, das staatliche Akteure bei Nutzung der App gewinnen, eine
zentrale Rolle.” Dieser Punkt fiihrte in der Phase der Entscheidungsfindung iiber die Architektur der
App zu insbesondere zwei Debatten, von denen eine stark kontrovers gefiihrt wurde. Hofmann (2020:
33) spricht von ,,Zielkonflikten, die im Zuge von Digitalisierungsprozessen beigelegt werden miissen.*
Im Gegensatz zu vielen anderen Konflikten um infrastrukturelle und technische Designentscheidungen
wurde der Diskurs um den ,,richtigen* Ansatz des Contract Tracing in Deutschland 6ffentlich gefiihrt
(vgl. ebd.: 34). Umstritten war das Modell der Datenspeicherung, bei dem sich zwei gegensétzliche
Konzepte gegeniiberstanden. Brack et al. (2020) charakterisieren die Debatte auch als Streit zwischen
»Zwel verschiedenen Vertrauensmodellen®, bei denen das eine auf ,,ein hierarchisches, obrigkeitsstaat-
liches Uberwachungssystem setzt* und das andere ,,auf das verantwortungsvolle Handeln der Beteilig-
ten®.

Den Ausgangspunkt bildet das PEPP-PT Projekt [Pan-European Privacy-Preserving Proximity Tra-
cking]. Beteiligt waren unterschiedliche Akteure wie Hans-Christian Boos (Mitglied des Digitalrats der
Bundesregierung und Griinder der Arago GmbH), Fraunhofer AISEC und HHI, die Helmholtz-Gemein-
schaft oder das RK1.>* Die Gruppe war maBgeblich fiir die Idee der Nutzung von Bluetooth verantwort-
lich und zeigte im ersten Proof-of-Concept die grundsétzliche Funktionsfiahigkeit dieses Ansatzes. Das
Projekt setzte dabei auf eine zentrale Losung, das sogenannte Server-side-Matching. Hierbei wiren die
von den Mobiltelefonen ausgesandten Schliissel zentral auf einem Server gesammelt worden. Die
Schliissel von (Nicht-)Infizierten waren auf dem Server auf Kontakte abgeglichen worden und aus-
schlieBlich diejenigen Apps benachrichtigt worden, fiir die tatsédchlich ein Kontakt festgestellt wurde.
Da Kontaktdaten und Kontaktbewertung zentral erfolgt wére, hitte das Modell zur Berechnung der In-
fektionsgefahr einfach serverseitig an neue wissenschaftliche Erkenntnisse angepasst werden kdnnen.
Ebenso wiren weitere Informationen iiber Ansteckungen verfligbar — und damit epidemiologische Er-
kenntnisse gewinnbar® — sowie eine zentrale Cluster-Erkennung mdglich gewesen (vgl. etwa Bieber

20 Von einigen Akteur:innen wird kritisiert, dass der mediale und politische Umgang mit dem Thema DCT an
Technikglaubigkeit grenzte. Es wire teilweise insbesondere zu Beginn der Eindruck vermittelt worden, mit der
App wiirde sich die Pandemie, zumindest aber die Einschrankungen des tdglichen Lebens, schnell(er) beenden
lassen (vgl. Krempl 2020).

Blasimme und Vayena (2020: 760) nennen vier Aspekte, die zu einer geringen Verbreitung von DCT beigetra-
gen haben konnten: ,,general awareness of DCT Apps, privacy risks, and the actual effectiveness of DCT, as
well as public attitudes toward a potentially pervasive form of digital surveillance.”

2

22 Beschriinkte Funktionalitit meint hier, dass die App auch nur das tut, was sie zu tun vorgibt und nicht ander-

weitige, undokumentierte Funktionen (wie etwa zur Uberwachung) enthilt oder unndtige Daten sammelt.

2 In einer Befragung im September 2020 lag das Vertrauen sowohl in die Hersteller als auch den Betreiber der

CWA bei denjenigen, welche die App installiert hatten, signifikant hoher als bei denjenigen, welche die App
nicht installiert hatten. Wobei dem Betreiber (RKI) mehr Vertrauen entgegengebracht wurde als den Herstellern
(SAP, Telekom). Noch deutlich groBBer war die Diskrepanz zwischen Nutzer:innen und Nicht-Nutzer:innen in
der Frage des Vertrauens in Datenschutz und Datensicherheit (vgl. Briiesch et al. 2020: 27{f.).

24 Am 1. April 2020 gehorten dem PPEPP-PT Projekt 130 Mitglieder in sieben EU-Liindern an.

25 Unabhingig von der CWA setzt das RKI ohnehin zusitzlich die Corona-Datenspende-App ein, um weitrei-

chende medizinisch-wissenschaftliche pseudonymisierte Daten zu erhalten (vgl. RKI 2020a).
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2020: 5).%° Unter Datenschutzgesichtspunkten hitte jedoch das Problem bestanden, dass Personen-, Ge-
sundheits- und Kontaktdaten eines groen Teils der Bevolkerung an einer zentralen (staatlichen) Stelle
gespeichert worden waren. Hieriiber entspann sich im April 2020 ein grundséitzlicher Konflikt innerhalb
des Projektes. Dieser eskalierte am 19. April in einem offenen Brief von 300 renommierten Expert:in-
nen, die sich fiir eine datenschutzfreundliche, dezentrale Alternative einsetzten, um ,.trust in and accep-
tance of such an application nicht zu gefihrden und die Gefahr einer staatlichen oder privaten Uber-
wachungsinfrastruktur (insbesondere in nicht-demokratischen Staaten) abzuwenden (vgl. 0. A. 2020).”’
Zugleich verlieBen wichtige Akteure, wie etwa das Helmholtz Center for Information Security
(CISPA),?® das PEPP-PT Projekt und begannen stattdessen das DP-3T-Konsortium [Decentralized Pri-
vacy-Preserving Proximity Tracing] zu unterstiitzen. Das Konsortium verfolgte den datensparsamen®
und dezentralen Ansatz des sogenannten Client-side-Matching. Bei diesem Ansatz verbleiben alle Kon-
taktinformationen auf den Mobiltelefonen der Nutzer:innen und auch die Berechnung der Infektionsge-
fahr erfolgt auf dem jeweiligen Gerit. Bei einer bestitigten Infektion konnen Nutzer:innen freiwillig
ihre Schliissel an den zentralen Server schicken, der diese dann an alle Nutzer:innen der App weiter
verteilt, damit diese jeweils lokal einen moglichen Kontakt abgleichen kdnnen. Der Ansatz folgt damit
dem Gedanken von Privacy by Design.*

Die Kontroverse zwischen PEPP-PT und DP-3T reiht sich in die Debatten um eine zunehmende
Gefahr staatlicher Uberwachung und gliserner Biirger:innen im digitalen Zeitalter ein, die sich in der
Corona-Krise mit mahnenden Stimmen vereinte, die generell vor dem Aus- und Aufbau eines totalitdren
Staates warnten, dessen Abbau nach durchgestandener Krise alles andere als sicher sei. GemaBigte Stim-
men brachten insbesondere Datenschutzaspekte in die Debatte ein.*! Von anderer Seite wurde dagegen
gerade der Datenschutz zu einem der Probleme in der Bearbeitung der Krise stilisiert (siche etwa Nida-
Riimelin/ Hilgendorf 2021), weil in Deutschland zu viele Menschen gleich die ,,Anfinge des Uberwa-
chungsstaats* wittern wiirden (vgl. Pieper 2020). In einer Umfrage Ende November 2020 nannten die

26 Auch im dezentralen Modell sind Cluster-Erkennung und Anderungen an der Berechnung moglich, sie miissen
aber iiber ein Update der App auf allen Endgerdten ausgerollt werden. So konnen etwa seit Version 1.9
(16.12.2020) aufsummierte Kontaktzeiten mit niedrigem Risiko zur Bewertung eines erhohten Risikos fiithren.
Dafiir greift die App auf die erweiterten Daten der zweiten Version des ENF zuriick (vgl. Heine 2020b).

27 Zusitzlich wandten sich deutsche Organisationen wie D64, LOAD, Chaos Computer Club (CCC) oder die Ge-
sellschaft flir Informatik am 24.4.2020 in einem offenen Brief an die Bundesregierung. Sie solle von der Idee
einer App auf Basis der PEPP-PT Initiative Abstand nehmen, denn ,,[e]ine App, die zumindest eine Aussicht
auf Erfolg haben soll, muss ein transparentes Konzept verfolgen, quelloffen programmiert werden, auf zentrale
Datenspeicherung verzichten und die Anonymitdt der Nutzerinnen und Nutzer so weitgehend wie moglich
schiitzen® (D64 et al. 2020).

Seine Griinde verdeutlichte CISPA (2020) in einer ldngeren Pressemitteilung: ,,Any contact tracing app can
only make a meaningful contribution if it is widely adopted by the population, if it is absolutely trustworthy and
transparent in its governance, functionalities, and risk, and if it meets accepted security standards. (...) CISPA
together with other leading security and privacy scientists worldwide is confident that only a state-of-the-art
decentralised, privacy-by-design technology with strong security guarantees can offer adequate safeguards and
gain the necessary trust of the public.*

28

2 Im Konzept der Datensparsamkeit unterscheidet sich die digitale Kontaktnachverfolgung mittels der CWA in

Deutschland grundsétzlich von der Herangehensweise beispielsweise Chinas und Siidkoreas, wo umfassende
Daten und unterschiedlichen Quellen zusammengefiihrt und genutzt werden.

30 In einer Analyse des PEPP-PT-Ansatzes sah das DP-3T-Konsortium dagegen nicht nur theoretische ,,privacy

and security issues®, sondern die reale Gefahr, dass ,,adopting this system would open up significant avenues
for systemic misuse (The DP-3T Project 2020: 5).

Auch im internationalen Kontext gab es Beitrdge zur Notwendigkeit von ,,regulatory frameworks for data pri-
vacy and protection® fiir Contact-Tracing-Apps (Owusu 2020: 3). Unterschiedliche zivilgesellschaftliche Ak-
teure verdffentlichten ein gemeinsames Statement, in dem sie dazu aufforderten, dass ,,States use of digital
surveillance technologies to fight pandemic must respect human rights“ (Amnesty International 2020).

31
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Nichtnutzer:innen der App einen Mangel an Datenschutz, Privatsphire und Uberwachung als zweithéu-
figsten Grund fiir die Nichtnutzung (19 %) (vgl. Kantar 2020: 6)** — und das, obwohl sich die Bundes-
regierung letztlich am 25. April 2020 fiir den datenschutzfreundlichen dezentralen Ansatz entschieden
hatte, bei dem die Kontaktdaten auf dem jeweils eigenen Mobiltelefon verbleiben.

4 Die Rolle von Apple und Google: Code is Law

Die politische Entscheidung zugunsten des dezentralen Ansatzes lésst sich nicht zwingend damit be-
griinden, dass sich die DP-3T-Seite mit den besseren Argumenten in der Debatte durchgesetzt hitte.
Vielmehr wurde der Handlungsspielraum fiir die Ausgestaltung des Steuerungsinstruments der Corona-
Warn-App durch Google und Apple begrenzt. Beide Konzerne besitzen die technische Hoheit liber ihr
jeweiliges Mobilbetriebssysteme (Android und iOS) und kommen in Deutschland auf einen gemeinsa-
men Marktanteil von 99 Prozent (Stand Mai 2021) (vgl. StatCounter 2021). Google und Apple entschie-
den sich dafiir, die grundlegende Funktionalitét von Tracing-Apps in der dezentralen Variante direkt in
ihre Betriebssysteme iiber das sogenannten Exposure Notification Framework (ENF) zu implementie-
ren.>> Damit konnten nur dazu passende Apps mit der notwendigen Berechtigung dauerhaft im Hinter-
grund laufen und dabei auf die Bluetooth-Schnittstelle zugreifen.>* Folglich bot technisch nur noch die
Umsetzung des DP-3T-Ansatzes eine funktionsfahige Losung.

Das Beispiel der Corona-Warn-App zeigt damit deutlich die Wirkméachtigkeit der von Laurence
Lessig bereits in den 1990er-Jahren beschriebenen GesetzmiBigkeit: Code is Law.”” Die Debatte um
eine zentrale Datenhaltung als Lackmustest der Wirksamkeit war von vornherein zum Scheitern verur-
teilt. Den Moglichkeitsraum der Ausgestaltung fiir dieses Steuerungsinstruments bestimmten Google
und Apple durch ihre Hoheit iiber die Implementation auf Software- und Hardwareebene (in den Mo-
biltelefon-Betriebssystemen). Uberlegungen zur Anwendung alternativer Konzepte waren zwar nicht
nur theoretischer Art, sondern wiren auch praktisch umsetzbar gewesen — allerdings nicht praktikabel.
Die Wirksamkeit einer solchen App war wegen der notwendigen technischen Implementierung aufgrund
der Software-Beschriankungen auf der verbreiteten Hardware zum Scheitern verurteilt. Hieraus ldsst sich
nicht automatisch eine geschwichte staatliche Steuerungsfihigkeit ableiten, aber die Ausgestaltung des
Steuerungsinstruments war beschriankt. Zugleich wird aber auch deutlich, dass die digitale

32 Lasarov (2020: 13) untersuchte beispielhaft die Leser:innen-Debatte unter einem Artikel der Zeit zur Verdf-
fentlichung der CWA, in der in 37 Prozent der 667 relevanten Beitrdge die Frage des Nutzens der App aufge-
griffen wurde, gefolgt von 26 Prozent mit Bezug zum Thema Datenschutz, Privatsphére, Transparenz und Ver-
trauen.

33 Hieran entziindete sich ein weiterer Konflikt. Einige EU-Regierungen (insbesondere Deutschland und Frank-

reich) wollten Apple und Google nicht die Entscheidung iiber einige grundsitzlichen Annahmen tiber Covid-
19, Infektionswege und -risiken {iberlassen, welche die Basis fiir die Implementation des ENF bildeten. Frank-
reich entschied sich fiir den nationalen Alleingang und entwickelte eine zentrale App, die nicht auf dem ENF
aufbaut.

34 Zwar hitte dennoch weiterhin eine App programmiert und ausgerollt werden konnen, welche die Daten zur

Kontaktnachverfolgung auf zentralen Servern speichert. Allerdings hétte diese App immer im Vordergrund auf
dem Mobiltelefon gedffnet sein miissen, damit sichergestellt gewesen wére, dass sie dauerhaft ihre Funktiona-
litdt ausfiihrt (und nicht etwa durch StromsparmafBnahmen des Betriebssystems beendet wird). Sie wire damit
zwar theoretisch moglich gewesen, aber deutlich weniger praktisch nutzbar. Das zeigt auch der verhéltnisméafig
geringe Erfolg der franzdsischen App mit zentralistischem Ansatz, die im Oktober 2020 auf weniger als finf
Millionen aktive Installationen kam (vgl. Moulinet 2020).

35 Lessig bezog sich auf das Internet bzw. das entstehende World Wide Web. Der Gesetzescharakter von Code

(unter dem Lessig sowohl Hard- als auch Software versteht) hat dabei eine doppelte Bedeutung: Code ,,make
cyberspace what it is [and] also regulate cyberspace as it is“ (Lessig 2006: 5).

Seite 10




i3 — Ausgabe 14 — Juli 2021

Fortentwicklung keinem technologischen Determinismus unterliegt, sondern ein ,,mit Unsicherheiten
behafteter, ergebnisoffener und umstrittener Prozess® ist (Hofmann 2020: 33).

5 Vertrauen und Responsivitat durch Open Source

Die zweite Entscheidung, die — nicht nur, aber auch — als vertrauensbildende MaBlnahme verstanden
werden kann, betraf die Art der Erstellung der App, mit der SAP und Telekom beauftragt wurden. Die
CWA ist nicht proprietér, also nicht Eigentum der beiden Unternehmen. Ihre Entwicklung erfolgte Open
Source unter der Apache Freie-Software-Lizenz. Sie folgt damit auch der Forderung der Free Software
Foundation Europe (fsfe),* dass steuerfinanzierte Software ein 6ffentliches Gut sein sollte: ,public mo-
ney — public code (vgl. auch Bieber 2020: 4). Der Quellcode der App liegt auf einem fiir alle zugénglich
Repository auf GitHub (0. J.). Sie ist damit nicht nur kostenlos nutz- und kopierbar, sondern kann auch
verdandert und weiterentwickelt werden (vgl. hierzu etwa die Open-Source-Definition der Open Source
Initiative 2007).%’

Tabelle 1: Ausgewihlte Versionen der Corona-Warn-App mit Funktionalititserweiterung

Version Datum Funktionalitit

1.5 19.10.2020 Symptomerfassung
Unterstiitzung des europdischen Corona-App-Gateways

1.7 25.11.2020 Risikoermittlung mehrmals statt einmal téglich moglich

1.9 16.12.2020 Anzeige des Tages der letzten Begegnung mit erhohtem Risiko
Mehrere Begegnungen mit niedrigem Risiko kdnnen zu einer Bewertung mit erhoh-
tem Risiko fiihren

1.10 24.12.2020 Kontakttagebuch

1.11 28.01.2021 Statistiken und Kennzahlen zum Infektionsgeschehen

1.12 04.02.2021 Begegnungshistorie fiir Kontakttagebuch

2.0 21.04.2021 Check-In-Funktion/ Eventregistrierung

2.1 02.05.2021 Ergebnisse von PCR-Schnelltests integrierbar

Quellen: Heine (2020a; b, ¢, 2021a; b; ¢, d); Hoerdt (2020a; b); eigene Zusammenstellung.

Dies geschieht auch mit der offiziellen Version der App, die aktiv weiterentwickelt wird und fiir die
immer wieder Ergdnzung um weitere Funktionen debattiert werden. Die Open-Source-Umsetzung ist
damit auch Basis flir Responsivitit gegeniiber neuen wissenschaftlichen Erkenntnissen genauso wie ge-
geniiber Interessen von Biirger:innen. So konnen Nutzer:innen seit dem Update auf Version 1.5 ihre
Symptome erfassen. Mit Version 1.9 zeigt die App den genauen Tag an, an dem der letzte Kontakt mit
einer positiv getesteten Person stattfand, aus dem eine erhdhte Risikobewertung resultiert. Und seit Ver-
sion 1.10 kdnnen Nutzer:innen ein Kontakttagebuch fiihren und dieses bei einer Infektion freiwillig dem
Gesundheitsamt zur einfacheren Kontaktnachverfolgung zusenden (s. Tabelle 1). AuBerdem wurden
Benachrichtigungen als Nudging-Element eingefiihrt. Sie sollen in der App an die Meldung von positi-
ven Testergebnissen erinnern, um ,,alle Nutzenden zu motivieren, ihren positiven Befund zu teilen

36 Die Kampagne der fsfe ist unter https://publiccode.eu/de/ erreichbar (abgerufen am 06.06.2021).

37 Der Open Source-Ansatz ermdglicht es so etwa auch, dass Sicherheitsliicken schneller gefunden und behoben
werden konnen — wie etwa im Fall der Server-Komponente der CWA im November 2020 geschehen. Dies zeigt,
,»dass der Open-Source- sowie Community-Prozess einwandfrei funktioniert und zur Sicherheit des Betriebs
der Corona-Warn-App entscheidend beitragt™ (Hoerdt 2020b).

Bock et al. (2020: 337) heben die aus der quelloffenen Entwicklung folgende Transparenz fiir die Offentlichkeit
hervor, geben jedoch gleichzeitig zu bedenken, dass eine ,,technische Fokussierung® auf diesen Aspekt auch
»durchaus groBere gesellschaftliche Implikationen des gesamten Verfahrens verschleiern kann®, wenn nicht
zugleich auch eine ,,qualitativ hochwertige Datenschutz-Folgeabschétzung[]* erfolgt.
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(BMG 2020b: 1), denn auch die Meldung erfolgt, wie die Nutzung der App, freiwillig. Tatséchlich er-
hohte sich die Meldequote nach Einfiihrung der Benachrichtigungen und weiterer Funktionalititsup-
dates.*® So kénnen erweiterte (regionale) statistische Informationen iiber den Infektionsverlauf (wie
etwa Neuinfektionen oder Inzidenzwerte) abgerufen werden (vgl. Bundesregierung 2020: 9). ,,[Z]usétz-
liche Funktionalititen [sollen] die Motivation[,] die Corona-Warn-App zu nutzen, erhéhen” (BMG
2020b: 2). Dariiber hinaus unterstiitzt die App seit Version 2.0 (21.04.2021) eine Eventregistrierung, die
in der Gastronomie, im Einzelhandel und bei Veranstaltungen genutzt werden kann, um iiber einen QR-
Code einzuchecken und so die Kontaktnachverfolgung iiber die App und eine Cluster-Erkennung (Situ-
ationen, in denen viele Personen nah beieinander sind) zu ermoglichen. Diese Funktionalitit setzt wei-
terhin auf Freiwilligkeit und Dezentralitit (lokale Speicherung auf dem Mobiltelefon).*” Daher bleibt
ohne Gesetzesdnderung ein hindisches Ausfiillen von Papier-Kontaktbdgen oder die Nutzung digitaler
Losungen von Drittanbietern notwendig (vgl. Lindern 2021; Heine 2021c; Kdver 2021). Seit Version
2.1 (02.05.2021) konnen negative Ergebnisse der PCR-Schnelltests einiger Testzentren fiir 48 Stunden
in der App gespeichert werden, um diese beim Friseurbesuch oder Einkauf vorzuzeigen oder positive
Ergebnisse gemeldet werden, um Kontakte iiber die App zu warnen (vgl. Heine 2021d; Wilkens 2021).

Dieser Uberblick zeigt, dass die regelmiBige Aktualisierung und Funktionserweiterung der CWA
nicht nur der Anpassung an neue Erkenntnisse im Verlauf der Pandemie und Wiinsche der Nutzer:innen
dient. Es geht auch immer wieder darum, die Niitzlichkeit der App zu verbessern, um stirkere Anreize
fiir die freiwillige Nutzung zu setzen und damit die Effektivitit der App im Sinne des Ziels einer effi-
zienten Kontaktnachverfolgung zu erhdhen. Unter Bezugnahme auf das Steuerungsmodell der ,,adaptive
governance* stellen Blasimme und Vayene (2020: 761) fest, dass die Akzeptanz und Verbreitung von
DCT dadurch gestirkt werden kann, dass soziale Lernprozesse ermoglicht werden, indem eine breite
Basis aus Stakeholdern (Entwickler:innen, Gesundheitsministerium, Datenschiitzer:innen, Expert:innen
und Offentlichkeit) eingebunden und gleichzeitig schnell auf neues Wissen reagiert wird. Dies scheint
zumindest mit Blick auf die Open-Source-Implementierung und breite Debatte um die (Weiter-)Ent-
wicklung der CWA in Deutschland der Fall zu sein. Zwar existiert keine institutionalisierte demokrati-
sche Beteiligung fiir die Weiterentwicklung der App. Durch die Entscheidung fiir Open Source und das

38 Vor der Vorstellung und Einfiihrung der Erinnerungsfunktion (vgl. FAZ 2020a) hatten nur 54,6 Prozent der
Nutzer:innen im Zeitraum 1.9. bis 16.12.2020 (Stand: 17.12.2020) ihr positives Testergebnis auch iiber die App
gemeldet (vgl. RKI 2020c: 2). Zusammen mit der begrenzten Verbreitung der CWA lag daher bis Mitte No-
vember 2020 der Anteil der positiv getesteten Personen, die ihr Ergebnis iiber die App teilten, an allen gemel-
deten Neuinfektionen im 7-Tage-Mittelwert bei maximal knapp 14 Prozent (vgl. Béhme 2020).

Mit Stand 02.06.2021 stieg der Anteil der geteilten Testergebnisse auf 61,5 Prozent an. Beriicksichtigt man nur
die zwischen 17.12.2020 und 02.06.2021 neu hinzugekommenen potenziell teilbaren Testergebnisse liegt die
Quote sogar bei 64,6 Prozent (vgl. RKI 2021a: 2).

3 Die CWA unterscheidet sich dabei insbesondere von der zeitweise — auch wegen der Beteiligung des Rappers
Smudo von den Fantastischen Vier — medial stark gehypten App luca des Berliner Unternehmens culture4life
und der Startup-Ausgriindung neXenio des Hasso-Plattner-Instituts (HPI). Diese setzt auf zentrale Datenspei-
cherung und eine direkte Anbindung an die Gesundheitsdmter (vgl. Biinte 2021; Briihl/ Hurtz 2021). Innerhalb
von nur zwei Monaten erwarben 13 Bundeslander fiir etwa 20 Millionen Euro ohne Ausschreibungsverfahren
eine Jahreslizenz der Software (vgl. Bleich 2021).

Luca machte im Folgenden vor allem mit Designfehlern und Sicherheitsliicken auf sich aufmerksam, iiber die
u. a. auch die Gesundheitsdmter hétten angegriffen werden konnen (Schmidt/ Weil3 2021; s. auch Reuter 2021).
Der CCC (2021) forderte am 13.04.2021 ,,das sofortige Ende der staatlichen Alimentierung von Smudos Steuer-
Millionengrab ,Luca-App‘.” Zwei Wochen spdter verwiesen 77 Wissenschaftler:innen und IT-Expert:innen in
einer gemeinsamen Stellungnahme auf die vier Entwicklungsprinzipien der CWA: Zweckbindung, Offenheit
und Transparenz, Freiwilligkeit, Risikoabwégung und konzedierten, das ,,bereits in vielen Bundeslidndern ein-
gesetzte LUCA-System erfiillt keine dieser Prinzipien“ (0. A. 2021).
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Hosting auf GitHub gibt es iiber diese Plattform jedoch zumindest fiir die dort aktive Community die
Méglichkeit, neue Funktionen vorzuschlagen und zu debattieren.*’

Auch wenn die Weiterentwicklung der CWA einigen Akteuren immer wieder zu langsam erfolgte,
zeigen die Berichte von BMG (2020b) und Bundesregierung (2020), dass ein Monitoring der App und
eine adaptive Nachsteuerung durch die Anpassung des Instrumentes stattfindet. Dabei fokussieren sie
sich auf zwei fiir die Wirksamkeit der Corona-Warn-App zentrale Aspekte: neue Anreize sollen erstens
die Anzahl derjenigen erhdhen, die sich die App auf ihr Mobiltelefon herunterladen und installieren,
und zweitens die freiwillige Bekanntgabe von positiven Testergebnissen steigern.

6 Fazit

Seit einem Jahr wird die Corona-Warn-App als digitales Steuerungsinstrument in der Corona-Pandemie
eingesetzt. Sie wirkt als indirekte Steuerungsform durch Information, Aufklirung und Uberzeugung.
Die Wirksamkeit der CWA héngt dabei mafigeblich von Niitzlichkeit und Vertrauen ab, weil ihre Nut-
zung freiwillig erfolgt. Das hinter der App stehende Steuerungskonzept steht damit den Ge- und Verbo-
ten im Rahmen des Infektionsschutzgesetzes diametral gegeniiber. Zugleich bringt diese Steuerungs-
form ihre eigenen Herausforderungen mit sich. Erfolgreiche Steuerung tiber Information und Aufkla-
rung ist voraussetzungsvoll. Sie funktioniert nur, wenn 1. die Steuerungsadressat:innen erreicht werden,
sie 2. technisch dazu in der Lage sind, die CWA zu nutzen, sie 3. die Informationen verstehen — sowohl
sprachlich als auch im Sinne von digital literacy, also der Digital- sowie digitalen Gesundheitskompe-
tenz — und sie sich 4. auch von diesen {iberzeugen lassen, also ihr Verhalten anpassen.

Die politische Entscheidung fiir eine dezentrale Implementierung der digitalen Kontaktnachverfol-
gung erscheint als vertrauenssteigernde MalBinahme schliissig, 14sst sich aber vor allem durch die von
Apple und Google gesetzten technischen Restriktionen im Sinne des Code of Law erkldren. Ganz anders
bei der bewussten Entscheidung, die CWA in der fiir die 6ffentliche Hand immer noch ungewo6hnlichen
Form des Open-Source-Projektes umzusetzen. Diese solle insbesondere das Vertrauen in die App und
damit die Wahrscheinlichkeit fiir eine breite Nutzung erhdhen. Sie ermdglicht aber auch eine responsive
Anpassung des Instruments und er6ffnet Beteiligungsmoglichkeiten. Im Gegensatz zu anderen (digita-
len) (Infrastruktur-)Grofprojekten erfolgte die Umsetzung sehr schnell. Zu beiden Aspekten trug sicher-
lich auch die Bedingung einer existentiellen gesellschaftlichen Krise — der Konfrontation mit einer un-
mittelbar lebensbedrohlichen und zugleich unkontrollierbaren Gefahr — bei. Sie fiihrt zu ,,experimenta-
listische[r] Kreativitdt” nicht nur im Handeln der Biirger:innen, sondern auch von institutionellen Akt-
euren (Beck 2020: 466).

Zugleich dient der Krisenkontext zwar der Begriindung und Legitimation von (Digitalisierungs-
)Entscheidungen, deren ,langfristige, unumkehrbare Auswirkungen* weisen jedoch weit iiber diesen
hinaus (Hofmann 2020: 33). Fiir das hinter der CWA stehende Konzept sieht Hofmann (ebd.) die Mog-
lichkeit, dass sich dieses infrastrukturell verstetigt. Im Sinne von Streeck und Thelens (2005: 31) Kate-
gorisierung von Institutionenwandel kdnnte dies etwa durch Conversion, also den Wechsel auf neue
Anwendungsfille oder Aufgabenfelder,*' oder durch Layering , etwa durch Ubertragung des Konzeptes
auf bestehende Infrastrukturen, ohne diese grundsitzlich in Frage zu stellen, erfolgen. Dafiir miissen
sich experimentelle Konzepte zunichst bewidhren, eine Standardisierung erfahren und sich dann als

40 Diese Moglichkeit (unter https://github.com/corona-warn-app/cwa-wishlist/issues; abgerufen am 21.06.2021)
wurde auch genutzt. Am 21.06.2021 gab es 273 offene und 175 (ab)geschlossene ,,feature request™ oder ,,en-
hancement®-Vorschlége.

4l Noch sehr nah am Ausgangsfall bleibt dabei die CovPass-App fiir den digitalen Impfnachweis. Auch dieser soll
als Open-Source-Losung implementiert werden und die Daten nicht zentral ablegen, sondern auf dem Mobilte-
lefon vorhalten (vgl. Ballweber 2021).
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(vom urspriinglichen Kern in gewissem Malle abstrahierte) funktionale Infrastrukturen normalisieren
(vgl. Hofmann 2020: 34f.). In diesem Sinne konnte die Corona-Warn-App nicht nur ,,im Riickblick als
jenes Beispiel wahrgenommen [werden], das dem Geschiftsbereich ,Digitalisierung® im politischen
Raum zu der Bedeutung verholfen hat, den er seit mehreren Jahren ldngst schon verdient™ (Bieber 2020:
6). Vielmehr besitzt sie das Potenzial, beispielhaft auf die moglichen positiven Effekte in Bezug auf die
Steuerungsfihigkeit hinzuwiesen, die entstehen, wenn weiche Steuerungsinstrumente mit frithzeitiger
Beteiligung konkurrierender oder konfligierender Interessen und transparenter Umsetzung kombiniert
werden.

Die CWA ist ein Beispiel fiir staatliche Handlungsféhigkeit in Krisenzeiten jenseits von hierarchi-
scher Steuerung durch Ge- und Verbote und damit fiir erfolgreiche Governance. Zwar lasst sich ihre
konkrete Wirkung im Sinne der Pandemiebekdmpfung nicht einfach beziffern. Bei ihrer Nutzungsrate
(13,4 %) lag sie allerdings bereits im Juli 2020, einen Monat nach ihrem Erscheinen, auf Platz 3 von 20
Landern mit mehr als 20 Millionen Einwohner:innen — hinter Australien (21,6 %) und der Tirkei
(17,3 %), deren Apps bereits im April gestartet waren und deren Nutzung im Fall der Tiirkei nicht grund-
sétzlich freiwillig ist (vgl. Chan 2020; Norton Rose Fulbright 2021). Insofern kann hier zumindest von
vergleichsweise erfolgreichem politischem Steuerungsbemiihen in Bezug auf das Steuerungsziel der
Nutzung der CWA gesprochen werden. Nicht zuletzt zeigt sich an der Rolle von Apple und Google im
Entscheidungssetting jedoch die grundlegende Gefahr, dass im Zuge der Digitalisierung (staatliche)
Handlungs- und Entscheidungsspielraume durch Anbieter:innen zentraler Infrastrukturen und Plattfor-
men eingeschriankt werden.
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